Digilaitteen
turvallinen kaytto -

turvallisuuskoulutus - Q)
Kitee 16.2.2026ja 55 EVERI
23.2.2026

PUHUJANA HENRIK MAKI




TIETOTEKNIIKKAA SENIOREILLE

Joen Severi ry on vapaaehtoistoimintaan perustuva sitoutumaton senioreiden tietotekniikkayhdistys.

Vapaaehtoiset vertaisopastajat opastavat ikaihmisia omien taitojensa puitteissa tietokoneen, alypuhelimen tai

tabletin perusteisiin.

Opastus on STEA:n tukemaa ja osallistujalle maksutonta. Toiminta alueena on Pohjois-Karjala. Opastusta

jarjestetaan esimerkiksi kirjastojen tiloissa.

Kotisivu: www.joenseveri.fi




Miten valttaa
hyokkaykset?




Tarvitaanko digilaitteilla viruksentorjuntaa ja

palomuuria®?

 Windows tietokone

Suojauksen yleiskatsaus

* Windows defender on riittava, kun kayttaa
nettiad jarkevasti. Tietokoneen tietoturvaohjelma
(sis.palomuurin ja viruksentorjunnan) tarkistaa e oA
tietokonettasi haitallisten ohjelmien varalta. ki

* Android-laite:

* Paivitykset korjaavat mahdollisia puutteita ja
aukkoja ohjelmissa ja laitteissa.

;;;;;

* QOsissa laitteista on sisadanrakennettu tietoturva.
Voit valita halutessasi myos ilmaisohjelman tai
maksullisen ohjelman
* Apple-laite

* Erillista tietoturvaohjelmaa ei tarvitse Applen
laitteilla

* Laitteissa sisddanrakennettu suojaus SEVERI



1. Alylaitteen suojaaminen

Jarjestelmapaivitys ja sovelluspaivitykset

* Laitteeseen tulee asentaa saatavilla olevat paivitykset. Nain
pidat laitteesi ajan tasalla, suojattuna ja turvallisena kayttaa.

* Paivitykset korjaavat mahdollisia puutteita ja aukkoja ohjelmissa
ja laitteissa.

e Paivittamatta jatetty tietokone, puhelin tai sovellukset voivat
altistaa laitteesi tietoturvauhkille.

* Automaattiset paivitystoiminnot kannattaa ottaa kayttoon.



Paivitykset

* On tarkeaa, etta laitteesi paivitykset ovat ajantasalla

* Paivityksia on kahdenlaisia: Isommat kayttojarjestelmapaivitykset ja pienemmat tietoturvapaivitykset
(\/er5|opa|V|tyk5et ovat yleensa isompia ja voivat muuttaa myos ulkoasua Turvallisuuspaivitykset ovat
pienempia ja yleensa myds huomaamattomampia laitteen kayton kannalta)

« Etenkin tietoturvapaivityksilla laitteen valmistaja tilkitsee l6ydettyja heikkouksia laitteesta
* Windows 10 paivitystuki paattyy 25.10.2025
* Voit tarkistaa paivitysten ajantasaisuuden laitteen asetuksista

« Jos uusia paivityksia on saatavilla paina rohkeasti lataa ja asenna, toimi samoin jos puhelimesi
naytolle tulee ilmoitus, ettd paivityksia saatavilla

* Laite alkaa varmuudella olla tiensa paassa, kun sovellukset kuten verkkopankki lakkaavat toimimasta

Harjoitus: Tarkistetaan tietokoneen paivitykset

Harjoitus: Tarkistetaan alypuhelimen paivitykset



Miksi paivitykset olisi hyva asentaa?

Hyodyt

»Parantaa / korjaa loydettyja
tietoturva-aukkoja

» Parantaa laitteen suorituskykya

»Sovelluspaivitykset parantavat
sovellusten toimivuutta ja
turvallisuutta

Haitat
> Altistat laitteesi tietoturvauhkille

»Sovellukset eivat valttamatta
toimi kuten pitaisi

» Joidenkin sovellusten kaytto voi
kokonaan loppua
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Paivitykset

« Paivitykset ja tietoturva ovat kytkeytyneina toisiinsa vahvasti
* On hyva muistaa, ettd myos sovellukset vaativat paivitysta

* Androidilla voit katsoa ne Google Play-kaupasta ja Applen laitteilla AppStoresta.

Harjoitus: Tarkista paivitykset Google Play-kaupasta tai Applen laitteilla AppStoresta
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Play Protect
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& Yllapida sovelluksia/laitteita

Yllapitaminen

Yhteenveto

Haitallisia sovelluksia ei I0ytynyt

Play Protect tarkisti hetki sitten
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ISla sove

Haitall

Kaikki sovellukset paivitetty
Paivitetty viimeksi 1 tunti sitten

Play Protect tarkisti hetki sitten

Katso viimeisimmat paivitykset

Tarkista

Viime aikoina tarkistetut sovellukset

Sovellusten synkronointi laitteille

25 Gt/116 Gt kaytetty
Ei synkronoituja laitteita
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Sovellukset tarkistettu dsken

Laheta

Jaa sovelluksia

P

Vastaanota

sovelluksissa tai laitteella haitallista toimintaa. Saat

Play Protect tarkistaa séanndllisesti, esiintyyké
ilmoituksen, jos tietoturvariskeja Ioydetaan.

®  Arviot ja arvostelut

Lue lisaa






2. Alylaitteiden turvallinen
kayttd - oma toiminta
vaikuttaa

1. Al4 anna pankkitietoja tuntemattomalle taholle.

Al3 anna omia pankkitietojasi
sahkopostitse, puhelimessa tai tekstiviestilla. Pankki tai
muu virallinen taho ei naita tietoja kysy.

2. Al4 klikkaa tuntemattomia linkkeja.

Suhtaudu kriittisesti tuntemattomilta henkiloilta
tulleihin sahkdposteihin, viesteihin

ja linkkeihin. Al3 avaa liitetiedostoja tai linkkeja
viesteista, jotka vaikuttavat epailyttavilta tai vastaa
huijaus- tai mainosviesteihin.

SEVERI



Miten suojautua
nettihuijauksilta?

> Al3 luota sokeasti sdhkopostin lahettsjatietoihin
> Osoite on voitu vairentdi tai kaapata. Al3 klikkaa epailyttévilts vaikuttavia linkkejd, vaan mene suoraan
selaimella haluamasi palvelun sivulle

> Al3 luota kaikkiin verkkosivustoihin
> Tutustu esimerkiksi verkkokaupan tarjouksen ehtoihin seki itse sivustoon. Ald sydtd maksutietojasi
epailyttavilta vaikuttaviin sivustoihin

» Tarkista kirjoittamasi verkkosivun osoite
»Huijarit rekisteroivat tietojenkalastelusivuiksi verkkosivuja, jotka ovat Idahes saman muotoisia ja nimisia
kuin oikeat sivustot
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Miten suojautua
nettihuijauksilta?

» Tarkista tietoliikenteen salaus
» Lukon kuva osoiterivilla kertoo verkkosivun ja selaimen vélisestd salauksesta. Ole kuitenkin varovainen,
koska lukkoikoni tai https://- alku eivat takaa kuitenkaan verkkosivun luotettavuutta tai aitoutta
»Vaihda murrettu salasana
»Jos huomaat, ettd salasanasi on varastettu, vaihda se valittomasti. Jos olet kayttanyt salasanaa myos
muissa palveluissa, vaihda ne myos
»Kayta eri salasanoja eri palveluissa
»Tee jokaiseen kdyttamaasi palveluun oma salasana. Panosta tarkeisiin salasanoihin, kuten esim.
sahkopostin salasana

13



Puhelimella nettiin

* Internetiin paasee napauttamalla selaimen kuvaketta

puhelimen naytaolla.
e Selain on laitteeseen ladattava ohjelma, jonka avulla
kayttaja paasee toimimaan internetissa.

* Yleisimpia selaimia:

Edge| |Chrome | |Firefox | | Google| | Samsung

“SSEVERI
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* VOIt kirjOittaa Hae tai kirjoita verkko-osoite & @ Avoinna
hakukenttdan joko olevat
nettisivun osoitteen, ®© a2 & o valilehdet
sanan tai lauseen,
jolla haku :_ | So Fl3k Y'T’b Tiedonhaku
suoritetaan. T T sanelin -

o toiminnolla
tai
Tahan verkko- kuvaamalla
osoite, hakusana (Google lens)
tai lause
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Google

Google hakua kannattaa kayttaa kun etsit tietoa jostakin asiasta tai haluat nopeasti menna
jollekin nettisivuille

Google hakua ei kannattaa kayttaa silloin kun menet nettisivuille, missa kirjaudut sisaan vahvan
tunnistautumisen kautta.

Google haku antaa osumien listan, ja kayttaja voi vahingossa klikata sivustolle, mika on
vaarennetty tai huijaussivusto.

SEVERI



Asiointi internetissa

» Viimeaikoina vaarennetyt sivustot ovat lisdantyneet, joilla huijarit
yrittavat kalastella kayttajien pankkitietoja. Siksi on suositeltavaa, etta
pankin ja muihin vahvan tunnistautumisen sivuille mennessa kirjoittaa
osoitteen suoraan hakuriville, ei Google-hakuun.

» Josteet netissa ostoksia, kdyta vain luotettavia sivustoja.
Ald anna henkildtietoja tai luottokorttisi tietoja epdilyttaviin sivustoihin.

» Varmista, ettd saat tilausvahvistuksen esimerkiksi sahkopostiin, jossa naet
tekemasi tilauksen.

» Kasittele henkilokohtaisia tietojasi vain suojatussa yhteydessa.

tl'- Oisuuskunta [F]-W"."'JW.'DFJ.ﬁ 0D

SEVERI
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Evasteet

» [Evasteet ovat pienia tiedostoja verkkosivulla. Evasteiden ;M::.O.“uu 000

avulla sivusto muistaa oletko kaynyt siella aiemmin ja 0coecee 900000000444,

. . . AT 0000000000000,
muistaa tallennetut tiedot esim. Kielivalinnan, f00ecee

tomaattisen kirjautumisen 000000000000 004+

au J CO000000000000000000 000

¢ Valttamattomat evdsteet tulee hyvaksya esim. CO00000000000000000 00 00

verkkokauppa mouunnon 0o

0000000

* Ei-pakolliset evasteet keraavat tietoa mm. Kayttajan
toiminnoista ja mieltymyksista kohdentamalla mainontaa

Digitreenit: Mitd nettisivujen evasteet oikein tekevat?
Onko ne pakko hyviksya? | Tietoturva | Digitreenit |

yle.fi




Huijaukset

Uusia huijauksia tulee jatkuvasti, dlylaitetta kaytettaessa pitaa olla varuillaan.
Tietosi ovat kuitenkin turvassa, kun et luovuta niita muille, heikoin lenkki on kayttaja itse.

Al koskaan anna tietojasi ulkopuoliselle ja jos epiilet tulleesi huijatuksi ota heti yhteys poliisiin ja
pankkiin.



Huijaukset

Hyva nyrkkisaanto on, etta ala kerro puhelimessasi kuin enintaan osoite, nimi ja tarvittaessa
henkil6tunnus.

Pankki ei koskaan pyyda sinulta tunnuksia.

Ensimmainen halytysmerkki huijareiden kanssa on kiire, ala luota soittajan kertomaan
henkilollisyyteen.



Erilaisia huijauksia

1. Tekstiviestihuijaukset:

Voit saada tekstiviestilla huijausviestin. Viestin tavoitteena on saada sinut avaamaan linkki ja
antamaan omia henkil6tietojasi, joita huijarit voivat kayttaa.

Al3 avaa linkkej3, jotka olet saanut tuntemattomalta henkil6ltd/osoitteesta.
Jos olet vahingossa klikannut linkkia ja sinulta kysytaan henkilo- tai pankkikorttitietojasi, ala anna

niita.
Tassa vaiheessa voit viela sulkea nakyman ennen kuin olet tietoja antanut.
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Tekstiviestihuijaus

QN Q. 51%a
Edit Empty

Messages in the Trash will be
permanently deleted after 30 days.

. +358442150000 00:27

Saapuva aaniviesti: http://eznepal
.com/d/?2xc7cf-s / #8vs# —

. +358413187071 Ng

Uusi aaniviesti: http://kredogroupb
.com/k.php?5n-Ipxli




Omavero.fi huijaukset

Voit saada viestin koskien veronpalautuksia (etenkin kevaalla).
Sinua pyydetaan toimittamaan esimerkiksi tilinumero tai muuta vastaavaa.
Viesti voi tulla joko puhelimeesi tai sahkopostiisi ja siina on linkki.

Linkki vie saman nakoiselle sivustolle, mutta sivustolla ei olekaan oikeaa sisaltoa
— ohjaa sinut pankin kirjautumissivulle.
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Ulosottolaitos -huijaus

Ulosottolaitokseen tullut toimenpide joka vaatii valitonta huomiotasi =2 linkki
ohjautuu jalleen kerran huijaussivustolle ja ohjaa sinut suoraan kirjautumiaan
pankkitunnuksilla.

Huom! Myos Mobiilivarmenteen ikoni on tullut mukaan huijauksiin, mutta sita ei
voi kayttaa, vaan huijareiden palveluissa ilmoittaa, etta mobiilivarmenne
tilapaisesti pois kaytosta.

https://yle.fi/a/74-20145197
https://alibi.fi/uutiset/ulosotto-oy-lahetti-tekstiviestin-mies-menetti-50-000-

euroa/
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Huijauspuhelut

Saat soiton numerosta, joka vaittaa olevansa esimerkiksi
virustorjunta yrityksen tai pankin edustaja.

Han myds usein vaittaa, etta asialla on kiire, ja yrittaa talla
tavalla saada uhrin antamaan pankkitunnustietonsa hanelle.

Ala kerro henkildkohtaisia tunnuksiasi tai tilitietojasi
kenellekaan.

Al3 kiyta pankkitunnuksiasi, jos joku sinuun yhteytts ottanut
tata pyytaa.

Jos puhelu epadilyttaa, niin katkaise puhelu ja tarkista asia
soittamalla henkil6lle/yritykseen, joka soittaja vaitti olevansa.

25



Kaupankaynti verkossa
(esim. tori.fi)

Muutamia hyvia muistisaantdja on hyva muistaa, jos kayt kauppaa yksityishenkilon kanssa esim.
tori.fi-palvelun kautta:

Sovi tapaaminen julkiselle paikalle, jos mahdollista, esim. kauppakeskukseen.
Suhtaudu varautuneesti kotiosoitteen antamiseen tuntemattomille.

Al3 osta kaytettya puhelinta tai tablettia, ennen kuin olet varmistanut, ettd vanhan kayttdjan tiedot

on poistettu laitteesta.
Al3 suostu ulkomailta tulevaan etukateismaksuun.
Al3 suostu ”tori.fi kuriiri-palvelun” kayttéén.

26



1.Al3 koskaan anna verkkopankkitunnuksiasi tai luottokortin numeroitasi tuntemattomalle taholle. Ala
anna omia pankkitietojasi sahkopostitse, puhelimessa tai tekstiviestilla (pankki ei naita tietoja kysy).

2.Suhtaudu sahkopostiin kriittisesti ja maalaisjarjella. Ald avaa liitetiedostoja tai linkkeja viesteista,
jotka vaikuttavat epailyttavilta. Pankki ei ota yhteytta sinuun yhteytta sahkopostitse kirjautumista

varten.
3.Suhtaudu epailevasti verkkosivuilla oleviin mainoksiin ja kyselyihin. ”Liian hyva ollakseen totta”.

4.Ala anna henkilokohtaisia tietojasi verkon kilpailuihin ja kyselyihin, jos et ole varma sivuston.
luotettavuudesta

5.Varmuuskopioi laitteesi. Vahinko voi sattua kenelle tahansa.



Sahkopostihuijaus

Voit saada sahkdpostiviestin, jossa sinua vaaditaan paivittamaan tilitietojasi,
vaihtamaan salasanasi jne.

Useimmissa tallaisissa viesteissa on linkki, jota klikkaamalla voit “vahvistaa” tili- tai
korttinumerosi. Viesti voi nayttaa tulleen esim. pankilta.

ALA koskaan tayta henkildtietoja sahkopostilomakkeeseen.
ALA avaa tuntemattomia sdhkdposti linkkeja.

Tarkista aina lahettajan sahkopostin oikeellisuus klikkaamalla sahkopostin lahettajan
osoitetta.



Terveiset

[ Tamd viesti tunnistettiin roskapostiksi. Ei roskapostia Niyta kuvat

Adv.Emre Zeki.Chambers <emrezekichambers01@gmail.com:
19.11.2021 9.59

d

Olen asianajaja Emre Zeki, olen ottanut sinuun vhteyttd auttaakseni kanteen ja varojen (13.880.000,00 miljoonan
dollarin USD) siirrossa, jonka edesmennyt asiakkaani on jattanyt, ennen .l*.; n {rahoitusyhtid) takavarikoi sen tai julistaa
en kadyttikelvottomaksi, Otin sinuun yhteytta tdssd asiassa, koska sinulla on sama sukunimi edesmenneen asiaklkaan

Titd ottaa minuun yhteytta saadaksesi lisdtietoja tasta
! t

aatimuksesta. Haluan antaa sinulle kaikli olennaiset tiedot
ymmarryksesi vuoksi, kun odotan ' liss ]

Kunnioituksella,

0 . - r - L
Barr. Emre Zekl Esc
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Outlook.com : Vahvista tilisi L

Microsoft- tiltimi (ulbham@hotmailfl)  Licas yhteysheakdoihin 11:03

Vastott: vier@hotmulfi v

Microsoft-tili

Kiitos, etta vahvistit suojaustietosi

Tietokantamme tilien hallintatoimenpiteen akana huomasimme. etta tiliasi e ole vahwistettu, Tekninen valvontamme sulkee kaikki vahvistamattomat tilit joten estadicses: tilsi sulkeutumisen smun taytyy
kiikata ‘vastaa'-pamiketta vastatakses tahan viestin seka syottaa alla elevat puuttuval tiedot uudistaakses: tilisy

BT et i amt s
Microsoft-tilh Lisatretoja ...
Salasana.... = e e Sl =
SyRyMAPINE e

IV R MG i it ittt

Varoitus!!! Mikal tilinomistaja ei suostu uusimaan tiliaan vitkon kuluessa taman varoituksen saamisesta, he menettavat sen lopullisesti

Kittaen
Microsoft-tilitsirmi



1.10.2020

K-Marketin nimissa ldhetetty viesti syntyméapaivdarvonnasta

ilpailu-,arvonta
nuijaukset

Al3 osallistu kilpailuihin, arvontoihin tai paina
“paivita painiketta” tietamatta mista ilmoitus tai
arvonta on peraisin.

Hyva asiakas (ID:K85-
M4ARK397E-12T)

Googlettamalla arvontaa tarjoavan yrityksen voit

tarkistaa arvonnan oikeellisuuden.
Olet saanut ainutlaatuisen

SYNTYMAPAIVAARVONTA-koodimmel Koodisi Facebookissa on valitettavan paljon erilaisia
sisaltaa yhden palkinnoista. Mika se voi olla?

TV kabvinkeitin, Amazon-iahjakotiti arvonta/kilpailu huijauksia.
PlayStation 5, kamera, ja monia muita taman
kuun 100 palkinnosta.

Lunasta oma koodisi mahdollisimman pian ja
katso, mika palkintosi on.

K85-M4ARK397E-12T




Rakkaushuijaus

Rakkaushuijaus on rikollinen huijaus, jossa huijari teeskentelee olevansa kiinnostunut uhrista
romanttisesti.

Tavoite: saada uhrilta rahaa, henkilétietoja tai muuta hyotya.
Missa huijarit toimivat? ¥ e z
* Sosiaalinen media (Facebook, Instagram)
* Treffipalvelut
* WhatsApp ja muut viestipalvelut
* Sahkoposti
Miksi se toimii?
* Huijari on taitava luomaan luottamusta
* Han kayttaa valheellisia kuvia ja tarinoita

* Han vetoaa tunteisiin ja yksindisyyteen




Miten rakkaushuijaus etenee

1. Yhteydenotto Huijari ottaa
yhteytta yllattden ja kehuu
uhria. Profiilikuva on usein

varastettu.

2. Luottamuksen rakentaminen
Pitkia keskusteluja, paljon
huomiota ja hellyytta. Huijari
kertoo koskettavia tarinoita
elamastaan.

3. Tekosyyt tapaamisen
estamiseksi " Tyomatka
ulkomailla”, "armeijassa”,
“ladkarioperaatio” —
tapaaminen ei koskaan
onnistu.

4. Rahapyynt® Huijari kertoo
akillisesta ongelmasta: —
matkaliput — sairaalakulu —
tullimaksu — pankkitilin
jaadytys Pyytaa rahaa
kiireellisesti.

5. Painostus jatkuu Jos uhri

maksaa, huijari pyytaa lisaa.

Jos ei maksa, huijari vetoaa
tunteisiin tai syyllistaa.

6. Yhteys katkeaa Kun rahaa ei
enaa tule, huijari katoaa.




Lahjakorttihuijaus

Huijari pyytda uhria ostamaan kaupasta lahjakortteja (esim. Google Play, iTunes, Steam) ja |ahettamaan korttien koodit hanelle.

Miksi lahjakortteja?
* Niita on helppo ostaa
* Ne eivat vaadi pankkitunnuksia tai digitaitoja
* Kun koodi on annettu, rahaa ei saa takaisin
Miten huijaus etenee?
1.Huijari kertoo kiireellisesta ongelmasta: — " Tarvitsen apua heti” — ”Pankkini ei toimi” — “Lapseni on pulassa”
2.Han pyytaa ostamaan lahjakortin lahikaupasta.

3.Han pyytaa lahettdamaan kortin numeron ja koodin valokuvana tai viestina.

4 Kun koodi on annettu, huijari kdyttaa sen heti ja pyytaa usein lisaa.




Salasanojen luominen ja kayttod

Voimakkaan salasanan luominen

»Valta kdyttamasta liian yksinkertaisia salasanoja 0

»Suositus on vahintdan 8 merkkia, joista yksi on iso
kirjan, yksi numero ja yksi erikoismerkki (w[w)

" FORGOT
» Valta yleisia sanontoja, sanoja ja ilmaisuja seka PASSWORD ?
henkildtietoja. Fedddede ek

» Suosi sanoja/kirjaimia, joita on hankala yhdistaa
toisiinsa

» Voit lisata esimerkiksi erikoismerkkeja 1?-kirjainten
valiin



Voimakkaan salasanan luominen

»Valta kdyttamasta liian yksinkertaisia salasanoja

»Suositus on vahintdan 8 merkkia, joista yksi on iso kirjan, yksi numero ja yksi
erikoismerkki

» Valtd yleisia sanontoja, sanoja ja ilmaisuja seka henkildtietoja.
» Suosi sanoja/kirjaimia, joita on hankala yhdistaa toisiinsa
» Voit lisata esimerkiksi erikoismerkkeja !?-kirjainten valiin



Salasanojen tallentaminen

»Salasanat olisi hyva sailyttaa paikassa, johon vain sinulla on paasy
» Hyva esimerkki on esimerkiksi lipaston laatikko

»\oit tallentaa salasanoja selaimessasi

» Esimerkiksi séhkopostin salasanan, jolloin kirjautuminen helpottuu
»  Kannattaa tehdd harkiten ja sivustoilla joihin luotat




How Secure Is My Password? | Password
Strength Checker | Security.org

How Secure Is My Password? How Secure Is My Password?

The #1 Password Strength Tool. Trusted and used by millions. The #1 Password Strength Tool. Trusted and used by millions.

akuankkal = AkuankkaO R

It would take a computer about It would take a computer about

5 seconds 3 days

to crack your password to crack your password

How Secure Is My Password?

The #1 Password Strength Tool. Trusted and used by millions.

Akuankkamikkihiiril12 N

It would take a computer about

34 quintillion years

to crack your password




Gmail-tilin palautus — tiivis ohje

*Kayta Google Account Recovery -palautustydkalua

*\Vaihda salasanat kaikkiin palveluihin, joissa kaytit samaa salasanaa
*Ota kaksivaiheinen tunnistautuminen kayttoon

*Tarkista Gmailin asetukset: suodattimet, edelleenlahetys, laitteet
*Poista epailyttavat sovellusoikeudet

*Suorita laitteen haittaohjelmatarkistus

Tilinkaappauksen ehkaisy: kaksivaiheinen kirjautuminen



Hyodyllisia linkkeja

» Joen Severiry (google.com)
» Materiaalipankki seniorien digiopastuksiin — SeniorSurf

» Digitreenit: Mitd nettisivujen evdsteet oikein tekevdt? Onko ne pakko
hyvdksyda? | Tietoturva | Digitreenit | yle.fi

Tietoturvaohjeita kotiin ja tydpaikalle | Kyberturvallisuuskeskus — traficom

Ndin suojaudut nettihuijaukselta | Kyberturvallisuuskeskus — traficom

Nettihuijaus voi tapahtua kenelle tahansa - Rikosuhripdivystys (riku.fi) —
rikosuhripdivystys (116 006)




Tietoturva ja

turva
toimi

liset

ntamallit

Osa 3: Tietoturva ja turvalliset
toimintamallit

Jasen- ja tapahtumatietojen turvallinen
kasittely (GDPR = EU:n yleinen tietosuoja-
asetus), tietoturvaloukkaustilanteen
toimintamalli, hallituksen ja toimijoiden
vaihdosprosessit seka saavutettavuuden
minimit viestinnassa ja digipalveluissa.



Mika GDPR on?

GDPR on EU:n yhteinen tietosuoja-asetus. Sen tarkoitus on
varmistaa, etta ihmisten henkilotietoja kasitellaan turvallisesti,

oikein ja kunnioittavasti.

Toisin sanoen: GDPR suojaa ihmisten tietoja, ei kiusaa
vhdistyksia.

GDPR selkokielellad —
mita yhdistystoimijan on hyva ymmartaa
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1 GDPR = General data protection regulation = yleinen tieosuoja-asetus
Henrik Maki; 2026-02-19T07:32:03.967



Mita ovat
henkilotiedot?

Henkilotietoja ovat kaikki tiedot, joista ihminen
voidaan tunnistaa. Yhdistyksissa tama
tarkoittaa esimerkiksi:

nimi

osoite

sahkoposti ja puhelinnumero
jasenmaksutiedot
osallistumistiedot tapahtumiin

valokuvat, joissa henkil6 on tunnistettavissa

Jos tieto liittyy elavaan ihmiseen ja hanet voi
tunnistaa, se on henkilotietoa.



Miksi yhdistykset kasittelevat
henkilotietoja?

Yhdistys tarvitsee tietoja esimerkiksi:
*jasenrekisterin yllapitoon
*tapahtumien jarjestamiseen
*tiedottamiseen
|askutukseen

GDPR ei esta tata, se vain ohjaa tekemaan sen turvallisesti ja lapinakyvasti.



Mita GDPR vaatii yhdistykselta?

1. Kerro, mita tietoja kerataan ja miksi
2. Keraa vain tarpeellinen

3. Sailyta tiedot turvallisesti

4. Poista tiedot, kun niita ei enaa tarvita

5. Toimi ripeasti, jos jotain sattuu
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1) Kerro, mita tietoja kerataan ja miksi
Jasenelld on oikeus tietaa:

mita tietoja hanesta kerataan

mihin niita kaytetaan

kuinka kauan niita sailytetaan

Henrik Maki; 2026-02-18T08:43:37.701

2) Keraa vain tarpeellinen

Jos tieto ei ole yhdistyksen toiminnan kannalta tarpeellinen, sita ei pida keréata.

3) Sailyta tiedot turvallisesti

salasanasuojatut tiedostot

rajatut kayttdoikeudet

ei henkilotietoja avoimissa sahkdposteissa tai paperipinoissa

4) Poista tiedot, kun niita ei enaa tarvita

Esimerkiksi eronneen jasenen tiedot poistetaan kohtuullisen ajan kuluttua.

5) Toimi ripeasti, jos jotain sattuu

Jos tietoja katoaa, vuotaa tai joutuu vaariin kasiin, kyseessa on tietoturvaloukkaus.

Yhdistyksen tulee tietad, miten toimitaan (tasta lisaa esityksen mydhemmassa osassa).
Henrik Maki; 2026-02-18T08:43:57.606



Mita oikeuksia jasenella on?

nahda omat tietonsa.

pyytaa virheiden korjaamista.

pyytaa tietojen poistamista (jos mahdollista).
saada tieto siita, miten hanen tietojaan kaytetaan.

Nama oikeudet eivat ole yhdistykselle uhka, ne ovat osa hyvaa jasenpalvelua.



Esimerkkitapaus: “Kadonnut
muistitikku”

tilanne

Yhdistyksen sihteerilla on muistitikku, jossa on:

- jasenrekisteri

- sahkopostilistat

- muutama tapahtumakuva

Muistitikku katoaa matkalla kokoukseen. Se ei ole salasanalla suojattu.

Miksi tama on ongelma?



Esimerkkitapaus: “Kadonnut
muistitikku”

Muistitikulla on henkildtietoja, jotka voivat paatya vaariin kasiin.
Koska tiedot eivat ole suojattuja, kyseessa on tietoturvaloukkaus.

GDPR edellyttaa, etta yhdistys toimii nopeasti ja dokumentoi tilanteen.



Miten yhdistyksen tulisi toimia?

1. Imoita asiasta heti hallitukselle (tai [ahiesihenkil6lle, jos olet tyontekija)
2. Arvioi riskin suuruus

3. Paata, pitaako ilmoittaa viranomaiselle (tai hallitus paattaa)

4. llmoita jasenille, jos riski on merkittava

5. Korjaa toimintatavat
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Kohta 2:

mita tietoja muistitikulla oli?

voiko joku kayttaa niita vaarin?

onko mukana arkaluonteisia tietoja (esim. terveystietoja)?
Henrik Maki; 2026-02-18T12:21:29.535

Kohta 3:

Jos on riski, ettd henkil6t voivat joutua vahingoittavien seurausten kohteeksi, yhdistyksen tulee ilmoittaa asiasta
Tietosuojavaltuutetulle 72 tunnin kuluessa.
Tassa tapauksessa:

— jasenrekisteri ilman suojausta = todennakdisesti ilmoitusvelvollisuus
Henrik Maki; 2026-02-18T12:22:21.915

Kohta 4:

Jasenille kerrotaan selkeasti:
mita on tapahtunut
mita tietoja on voinut vuotaa

mita yhdistys tekee tilanteen korjaamiseksi
Henrik Maki; 2026-02-18T12:22:48.764

Kohta 5:

Esimerkiksi:
kaikki tiedostot salasanalla
muistitikkujen kaytto lopetetaan

tiedot sailytetaan vain suojatuissa jarjestelmissa
Henrik Maki; 2026-02-18T12:23:22.512



Kuka on tietosuojavaltuutettu?

Tietosuojavaltuutettu on Suomen viranomainen, joka valvoo henkil6tietojen kasittelya ja GDPR:n
noudattamista.

Tietosuojavaltuutetun tehtavat:

-Valvoo, etta henkildtietoja kasitellaan lain mukaisesti.
-Antaa ohjeita ja neuvoja.

-Kasittelee valituksia.

-Ottaa vastaan ilmoituksia tietoturvaloukkauksista.
-Voi maarata korjaavia toimenpiteita.

Miksi tama on yhdistykselle tarkeaa: Jos henkilotietoja vuotaa tai katoaa, yhdistyksen on arvioitava, pitadko
ilmoittaa tietosuojavaltuutetulle.

Viranomainen ei “rankaise automaattisesti”, vaan auttaa varmistamaan, etta tilanne hoidetaan oikein.



Mita opitaan?

Henkilbtietoja ei pida sailyttaa suojaamattomilla laitteilla.
Tietoturvaloukkauksissa tarkeinta on nopea ja avoin toiminta.

Hyvat kaytannot suojaavat seka jasenia etta yhdistysta.



Harjoitustehtavia

Jasenlista sahkopostilla

Tilanne: Sihteeri lahettaa jasenlistan suojaamattomana Excel-tiedostona
sahkopostilla. Toimiiko sihteeri oikein?

Vastaus:
osittain ok, mutta ei paras tapa:

Sahkoposti voi menna vaaralle henkilolle, liite ei ole suojattu, henkilotiedot voivat
vuotaa.



Harjoitustehtavia

Tapahtumakuvat Facebookissa

Tilanne: Kuvia julkaistaan Facebookissa ilman lupaa. Onko sallittua?
Vastaus:

Usein ei ok, mutta joskus sallittua:
Tunnistettavat kasvot = henkildtietoa = Lupa tarvitaan, jos henkild nakyy selvasti

Kysy lupa kuvissa nakyvilta. Kerro tapahtumassa, etta kuvia otetaan. Kayta kuvia, joissa
ihmiset eivat ole tunnistettavissa.
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1 Kuvien julkaisu voi olla sallittua, kun:
1. Henkil® ei ole tunnistettavissa
— Kuvassa nakyy vain selkia, kaukaa otettuja ihmisia tai epatarkkoja kasvoja
— Ihmiset ovat osa maisemaa, eivat kuvan paakohde
2. Kyseessa on yleisdtapahtuma
— Esim. markkinat, konsertti, toritapahtuma
— Kuvassa nakyy vakijoukko, ei yksittaisia henkiloita
— Silti hyva kaytanto: kerro, etta kuvia otetaan
3. Henkild on antanut luvan
— Suullinen lupa riittda pienissa yhdistyksissa
— Lupa kannattaa pyytaa, jos henkild nakyy selvasti ja on kuvan paakohde
4. Kuvassa ei ole arkaluonteisia tietoja
— Ei lapsia ilman lupaa
— Ei terveyteen, uskontoon tai muuhun arkaluonteiseen liittyvia tilanteita
Henrik Maki; 2026-02-18T12:34:29.029



Harjoitustehtavia

Vanhojen jasentietojen sailyttaminen
Tilanne: Kaapissa on 10-15 vuotta vanhoja jasenlomakkeita.
Vastaus: Ei hyva kaytantd, mutta ei automaattisesti vaarin:

GDPR sallii tietojen sailyttamisen vain, jos siihen on perusteltu tarve. Usein nain
vanhoille tiedoille ei ole enaa mitaan kayttoa. Turha sailyttaminen lisaa riskeja
(katoaminen, vaarinkaytto)

Kay lapi, mita tietoja oikeasti tarvitaan. Poista tai tuhoa tarpeettomat tiedot

turvallisesti. Maarita yhdistykselle selkea sailytysaika (esim. 2—3 vuotta jasenyyden
paattymisesta).



Harjoitustehtavia

Paperilista poydalla

Tilanne: Osallistujalista jaa poydalle kaikkien nahtavaksi.
Vastaus: Ei ihanteellista, mutta kaytanndssa yleista.
Toisten yhteystiedot nakyvat muille, paperi voi kadota.

Keraa tiedot niin, ettei lista jaa esille. Sailyta paperi hallitusti. Havita lista, kun sita ei
enaa tarvita.



Harjoitustehtavia

Jasen pyytaa tietojensa poistamista
Tilanne: Jasen pyytaa poistamaan kaikki tietonsa.
Vastaus: Taysin normaali ja GDPR:n mukainen pyynto.

Selvita, mita tietoja voidaan poistaa. Poista kaikki tarpeeton. Vastaa jdsenelle, ettd
pyynto on kasitelty.

Poikkeus: Kirjanpitoon liittyvat maksutiedot (lakisaateinen sailytys)
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— Esim. jasenmaksujen maksutiedot

— Laki velvoittaa sailyttdmaan 6 vuotta

— Naita ei saa poistaa, vaikka jasen pyytaa

2. Tiedot, joita tarvitaan oikeudellisen velvoitteen tayttamiseen

— Esim. sopimustiedot, jos jasen on ollut mukana hankkeessa

— Tiedot, joita tarvitaan mahdollisten riitatilanteiden selvittamiseen
3. Tiedot, joita yhdistys tarvitsee oman toimintansa turvaamiseksi
— Esim. merkinta siita, ettd henkild on kieltanyt markkinoinnin

— Jos poistaisit taman tiedon, et voisi noudattaa kieltoa
Henrik Maki; 2026-02-18T12:41:54.816

Mita tietoja voidaan poistaa?

1. Yhteystiedot

— Nimi, osoite, sahkoposti, puhelinnumero
2. Jasenrekisterimerkinnat

— Jasenyyden alkamis- ja paattymistiedot
— Jasenyyteen liittyvat muistiinpanot

3. Tapahtumatiedot

— [Imoittautumiset

— Osallistumislistat

— Erityistoiveet (ruokavaliot, kuljetus)
Henrik Maki; 2026-02-18T12:42:08.176

Miksi poikkeus on olemassa?

Koska yhdistyksella on lakisaateisia velvoitteita, joita se ei voi rikkoa.
Tietojen poistaminen ei saa estaa:

— kirjanpidon hoitamista

— sopimusten noudattamista

— lakisaateisia sailytysaikoja

— aiempien kieltojen tai pyyntdjen kunnioittamista

Henrik Maki; 2026-02-18T12:42:20.756



Hallituksen ja toimijoiden vaihdosprosessit

Hallituksen vaihto tapahtuu vuosikokouksessa. Vanha hallitus luovuttaa tehtavat uudelle. Asiakirjat, Uusi hallitus jarjestaytyy. Hallituksen sisalla valitaan
Vuosikokous valitsee uuden hallituksen ja jasenrekisteri, avaimet, tunnukset ja keskeneréiset asiat varapuheenjohtaja, sihteeri ja rahastonhoitaja.
puheenjohtajan. Kokouksen poytakirjaan kirjataan, ketka siirtyvat uusille toimijoille. Yhteystiedot ja vastuut paivitetaan.

valittiin ja mille kaudelle.



Voiko hallituksen jasenia vaihtaa kesken
toimikauden?

Kylla voi. Yhdistyslaki sallii hallituksen jasenten vaihtamisen myds kesken toimikauden,
vaikka saannoissa lukisi esimerkiksi “toimikausi 2 vuotta”.

Tarkeaa on:

1) Vaihdon tekee aina yhdistyksen kokous (yleensa ylimaarainen kokous)
2) Paatos kirjataan poytakirjaan

3) Uusi henkilo valitaan jaljella olevaksi toimikaudeksi

4) PRH:lle ilmoitetaan vain puheenjohtajan vaihdos (ei muiden jasenten)

- Sdantojen toimikausi ei estd vaihtoa. Se kertoo vain, kuinka pitka toimikausi
normaalisti on.



Voiko hallituksen jasenia vaihtaa kesken
toimikauden?

Milloin vaihto El ole sallittua?
Ainoa rajoitus on tama: Hallitusta ei voi vaihtaa ilman yhdistyksen kokouksen paatosta.

Puheenjohtaja ei voi yksin erottaa ketaan. Hallituksen sisainen aanestys ei riita. Kaikki
muutokset tehdaan aina yhdistyksen kokouksessa.



hdoksista pitaa ilmoittaa?

Mihin vai

PRH / YHDISTYSREKISTERI ILMOITETAAN PANKKI PAIVITETAAN YHDISTYKSEN OMAT KANAVAT SIDOSRYHMAT PIIRI, LITTO,
PUHEENJOHTAJAN VAIHDOS JA TILINKAYTTOOIKEUDET, VALTUUTUKSET SAHKOPOSTILISTAT, SOME-TILIT, YHTEISTYOKUMPPANIT JA TILOJEN
NIMENKIRJOITTAJIEN MUUTOKSET. JA TARVITTAESSA PILVIPALVELUT JA NETTISIVUJEN VUOKRAAJAT SAAVAT TIEDON UUSISTA
HALLITUKSEN JASENTEN VAIHTUMISTA El VERKKOPANKKITUNNUKSET. YHTEYSTIEDOT PAIVITETAAN. YHTEYSHENKILOISTA.

YLEENSA TARVITSE ILMOITTAA.



Milloin vuosikokouksesta pitaa ilmoittaa®?

Jos yhdistyksen sadnndissa ei ole mainittu mitdan ilmoitusajasta, silloin noudatetaan yhdistyslain minimia:

Vahintaan 7 paivaa ennen kokousta

IImoitus pitaa tehda tavalla, joka on yhdistyksen sdaantéjen mukainen. Jos sadnndissa ei ole mainittu ilmoitustapaa, kdytetdaan “tarkoituksenmukaista tapaa”, esimerkiksi:
-sahkoposti jasenille
-paperinen kirje
-ilmoitus paikallislehdessa (jos nain on ollut tapana)

Kaytanndén suositus: Ikdihmisten yhdistyksissa 7 pdivaa on usein liian lyhyt, joten moni yhdistys kdyttaa 14—30 paivaa. Mutta lain minimi on 7 paivaa.

Pelkka ilmoitus nettisivuilla ei riitd vuosikokouskutsuksi, ellei yhdistyksen saanndissa nimenomaan lue, etta “kokouskutsu julkaistaan yhdistyksen verkkosivuilla”.



Harjoitustehtava

Tilanne: Hallituksen jasen ilmoittaa, etta han haluaa erota tehtavastaan
kesken toimikauden, koska hanella on terveyshuolia.

Miten yhdistyksen tulee toimia?

Ero tulee voimaan heti, kun jasen ilmoittaa siita hallitukselle
2. Hallitus merkitsee eron p&ytakirjaan.

3. Tarvitaanko uusi hallituksen jasen?

Jos hallitus on edelleen paatosvaltainen, uutta jasenta ei ole pakko valita —
Jos hallitus ei ole enda saantodjen mukainen (esim. liilan vahan jasenia),
yhdistyksen on kutsuttava ylimaarainen kokous valitsemaan uusi jasen

4. Uusi jasen valitaan aina yhdistyksen kokouksessa.

Hallitus ei voi itse nimittaa uutta jasenta. Huom! Uusi henkil6 valitaan
jaljella olevaksi toimikaudeksi

5. PRH:lle ilmoitetaan vain, jos puheenjohtaja vaihtuu. Tavallisen hallituksen
jasenen ero ei vaadi ilmoitusta. Nimenkirjoittajien muutokset pitaa
ilmoittaa.



Saavutettavuuden minimit viestinnassa ja

digipalveluissa

Mika on saavutettavuus?
Saavutettavuus = kaikki voivat kayttaa ja ymmartaa viestintaa ja digipalveluja

Tarkeaa erityisesti:
e |kaihmisille
* Heikkonakoisille
*  Kuulovammaisille
* Hitaammille laitteille tai nettiyhteyksille

Ei vain lakia = hyvaa palvelua ja kohteliaisuutta



Miksi saavutettavuus on
tarkeaa yhdistyksille?

Jasenet ovat eri-ikaisia ja eri taustaisia.
Selkea viestinta lisaa osallistumista.
Vahentaa vaarinymmarryksia.

Helpottaa uusien toimijoiden mukaan tuloa.

Tukee GDPR:n periaatteita: tieto ymmarrettavassa
muodossa.




Tekstin saavutettavuuden minimit

Kayta selkead, riittavan suurta fonttia (14-16 pt)
Valta koristeellisia fontteja

Kayta lyhyita kappaleita ja valiotsikoita

Kirjoita yksi asia kerrallaan

Valta pitkia virkkeita

Kayta selkeaa kielta, ei ammattijargonia
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LR TR L Varit ja kontrastit

Tekstin ja taustan valilla oltava selked kontrasti

-Tumma teksti vaalealla taustalla

-Ei tekstia kuvan paalle

Al kayta pelkkaa varia viestin valittamiseen

Esim. “Punainen = tarked” eiriita

Valta varisokeille hankalia yhdistelmia:
Punainen—vihred

Sininen—violetti




Kuvien ja materiaalien saavutettavuus

Lisaa kuville lyhyt tekstikuvaus (alt-teksti).

Kuva: “yhdistyksen kevatretkella 2023”,

Varmista, etta PDF:t ovat tekstimuotoisia, eivat skannattuja kuvia.
Kayta selkeita tiedostonimia.

“Kevatkokous kutsu_ 2026.pdf”.



Dia 67

1 Toisin sanoen:
Tekstimuotoinen PDF = voit maalata tekstin hiirella, kopioida sen, ja ruudunlukuohjelma pystyy lukemaan sen aaneen.
Skannattu kuva-PDF = nayttaa tekstiltd, mutta on oikeasti vain valokuva paperista. Tekstia ei voi valita, eika se ole saavutettava.
Miksi tama on tarkeaa?
Ikaihmisille ruudunlukuohjelmat ja tekstin suurentaminen ovat tarkeita.
Tekstimuotoinen PDF on selkeampi, kevyempi ja helpompi lukea.
Skannattu kuva-PDF on hankala: teksti ei suurene kunnolla ja voi olla sumeaa.
Miten tunnistat eron?
Yritd maalata tekstia PDF:ssa.
Jos onnistuu — tekstimuotoinen

Jos ei onnistu — kuva-PDF
Henrik Maki; 2026-02-18T13:31:40.152



Selkea navigaatio: etusivu — toiminta - tapahtumat

Verkkosivujen - yhteystiedot.
ja Riittavan suuret painikkeet.
digipa|ve|ujen Toimii mobiilissa (dlypuhelin ja tabletti).

S e Ei vilkkuvia elementteja.
minimit ’




Videot ja danisisallot

01 02 03

Lisaa tekstitys Tarjoa lyhyt Pida

04

Varmista, etta

aani on selked
ja rauhallinen

videoihin, jos tiivistelma taustamusiikki
mahdollista sisallosta hiljaisena




Tapahtumaviestinnan
saavutettavuus




Yhdistyksen

minimit

Tarkistuslista:
Viestinta:
*Selkea kieli
*Riittava fonttikoko
*Hyva kontrasti
*Kuville kuvaukset
Digipalvelut:
*Selkea rakenne
*Toimii mobiilissa

*Esteettomyystiedot nakyvilla



Saavutettavuus on palvelua

SAAVUTETTAVUUS EI OLE VAIN SE ON YSTAVALLISYYTTA, KUN VIESTINTA ON SELKEAA, KAIKKI
LAKIA. HUOMIOIMISTA JA PYSYVAT MUKANA.,
YHDENVERTAISUUTTA.



Yhteystiedot

Joen Severi ry:
Henrik Miki, henrik.maki@joenseveri.fi, 050 331 8052

Sulkupalveluiden puhelinnumerot (suosituimmat pankit):
OP sulkupalvelu: 0100 0555

Nordea sulkupalvelu: 020 333

S-pankki sulkupalvelu: 020 333020 333

Danske Bank sulkupalvelu: 0200 2585

Rikosuhripaivystys: 116 006

Suomi.fi palveluiden neuvontanumero: 0295 000



